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Ett foretag inom SKR

HALLBARHET

Detta ar en sammanstallning av de hallbarhetskrav och villkor som har stéllts i upphandlingen av:

Sakerhetsteknik 2020

Niva av hallbarhet

Hallbarhetskrav Ja [ONej
Hallbart ramavtal* O Ja Nej
Hallbart alternativ? Ja [ONej

Ramavtalet omfattar tjdanster och utrustning inom sakerhetsteknik och brandskydd.

Hallbarhetskraven i avtalet har ett sarskilt fokus pa 6kad livslangd, cirkularitet och informationssakerhet.
Vid fornyad konkurrensutsattning finns det mojlighet att stélla krav pa miljobedémda produkter enligt
Basta, Sunda Hus eller Byggvarubedémningen eller produkter med fullstdndiga miljovarudeklarationer
(EPD). Det finns vid férnyad konkurrensutsattning dven mojlighet att precisera krav kring exempelvis

informationssdkerhet och hur kraven ska efterlevas.

* Med hallbart ramavtal menas ett ramavtal som &r fokuserat pa en hallbar |6sning. Det kan vara en design/prestanda/funktion dar ett
helhetsperspektiv har antagits ur hallbarhetssynpunkt. Antingen kan det gélla en mer hallbar 16sning &n den konventionella I6sningen pa
marknaden, eller s omfattar ramavtalet enbart den hallbara delen av den etablerade marknaden, t.ex. elbilar.

2 Med hallbart alternativ menas ett ramavtal dar det finns varor i varukatalogen/webbutiken/varulistan som ar markerade som sarskilt
hallbara. Det kan t.ex. vara miljomarkning enligt Svanen, energimarkning, Fairtrade-mérkning eller Upphandlingsmyndighetens kriterier
for giftfri forskola. Tanken &r att det ska vara latt fér kunden att hitta de hallbara alternativen pa ramavtalet.
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SAMMANFATTNING HALLBARHETSNYTTOR

Genom vara kravstallningar i upphandlingen uppnas féljande hallbarhetsnyttor:

Arbetsmiljo

- Leverantoren ska folja Sakerhetsbranschens etiska regler.

Tillganglighet och samtliga anvandares behov

- Leverantodren ska ha grundlaggande kunskaper kring tillganglighetsfragor i
offentliga miljcer enligt Boverkets byggregler.

- lupphandlingen premierades leverantérer som kunde erbjuda sakkunnig i
tillganglighetsfragor.

Hallbara leveranskedjor

- Leverantodren ska fullgéra ramavtalet i enlighet med villkor fér manskliga
rattigheter, arbetares rattigheter, miljoskydd och antikorruption.

- Leverantodren ska arbeta utifrdan OECD:s riktlinjer om tillborlig aktsamhet for
ansvarsfulla leveranskedjor for mineraler fran konfliktdrabbade omraden och
hogriskomraden.

Cirkular ekonomi

- Vid kop av nytt sakerhetssystem ska leverantoren analysera uppgradering och
ateranvandning av befintligt material, i syfte att undvika att val fungerande
utrustning byts ut i fortid.

- Endrifts- och underhallsplan for minst 10 ar ska medfélja sdkerhetssystemet.

- Reservdelar ska finnas tillgangliga i minst 10 ar.

- Garanti for utfort arbete och installerad utrustning ska finnas i 5 ar.

Klimatpaverkan

- Leverantodren ska ha en policy om minskad klimatpaverkan fran resor och
transporter inom uppdragen.
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Miljo- och halsoskadliga @mnen

- Kablar och installationsror ska vara halogenfria.
- Leverantodren ska tillhandahalla information om sarskilt farliga amnen i
utrustningen.

Systematiskt miljoarbete

- Leverantodren ska bedriva ett systematiskt miljoarbete.

Informationssakerhet

- Leverantoren ska ha ett strukturerat och dokumenterat ledningssystem for
informationssakerhet.

- Tekniken ska ge skydd for information avseende konfidentialitet, riktighet och
tillganglighet.

Ovrigt

- Leverantodren ska vid begaran kunna presentera en berakning av livscykelkostnader
(LCC) som inkluderar kostnaderna for investering, installation, ombyggnation, drift
och underhall.

- lupphandlingen premierades leverantorer som offererade miljobedémda produkter
enligt Basta, Sunda Hus eller Byggvarubedomningen.

- lupphandlingen premierades leverantdrer som offererade produkter med
fullstandiga miljovarudeklarationer (EPD)
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DE GLOBALA MALEN

2022-03-23
4(17)

Ramavtalet bidrar som helhet till mal 16 Fredliga och inkluderande samhdillen i Agenda 2030.

Krav och villkor i upphandlingen bidrar till att uppna mal 3, 6, 7, 8, 10, 12, 13, 14, 15 och 16.
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HALLBARHETSHANSYN

Nedan ar en sammanstallning av de hallbarhetshansyn som tagits i upphandlingen och
hur vi resonerat kring respektive hansyn. Du kan aven se kravformuleringarna.

BARNS RATT | UPPHANDLING3

O Ja Nej

Motivering: Inte relevant da tjansten inte riktar sig till barn.

ARBETSRATTSLIGA VILLKOR ENLIGT KOLLEKTIVAVTAL#

[ Ja Nej

Motivering: Inga betydande risker har konstaterats for [6ner, semester och arbetstid.

ARBETSMILJOS

X Ja [ Nej

Motivering: Sdkerhetsbranschens etiska regler innehaller krav kring arbetsrattsliga villkor, arbetsmiljé mm.

Sakerhetsbranschens etiska regler

Leverantor och underleverantdrer som utfor uppdrag i leverantorens stalle bor vara medlem i branschférening
sasom "SakerhetsBranschen" eller "S&kerhetsforetagen”. Leverantorer och underleverantorer ska, oavsett
medlemskap i branschférening, folja branschens aktuella etiska regler vid utférande av tjdnster kopplade till

ramavtalet.

3 Inkopscentralen ar inte skyldig att efterleva barnkonventionen, savida vi inte agerar ombud &t en upphandlande myndighet som har
sadan skyldighet genom delegerat ansvar fran staten. Inkdpscentralen tar dock anda i beaktande barns ratt i upphandling, bl.a. genom
krav pa produkten eller tjdnsten om den riktar sig till barn (t.ex. vad géller kemikalier) eller genom krav pa att leverantéren ska utféra
tjansten med beaktande av barnets basta. Inkdpscentralen kan ocksa inhdmta barns asikter, &ven om vi inte &r skyldiga att gora det. Vi
bygger ocksd in mojligheter fér kunder att ta hansyn till individuella barns asikt eller asikter fran en representantgrupp av barn, om
avropen géller en fraga som rér barn.

4 Inkopscentralen ar skyldig att stélla arbetsrattsliga villkor enligt kollektivavtal (I6n, semester och arbetstid) om summan av
upphandlingen ar hogre @n troskelvardet och det anses behovligt.

5 Inkdpscentralen staller krav pa arbetsmiljé i de fall arbetsmiljériskerna &r héga, bland annat genom krav pa systematiskt
arbetsmiljoarbete. Kraven kan galla bade fysiska, psykologiska och sociala forhallanden.
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SYSSELSATTNINGSFRAMJANDE ATGARDER®

O Ja Nej

Motivering: Analys genomfordes inte vid tillfallet for upphandling.

LIKA RATTIGHETER OCH MOJLIGHETER?

O Ja Nej

Motivering: Analys genomfordes inte vid tillfallet for upphandling.

TILLGANGLIGHET OCH SAMTLIGA ANVANDARES BEHOV?

Ja  ONej

Motivering: Tillganglighetskrav finns inom Boverkets byggregler.

Tillganglighet

Leverantoren ska ha grundldggande kunskap kring tillganglighetsfragor i offentliga miljoer. Vid begaran fran

UM ska en skriftlig beskrivning tas fram kring hur tillgédnglighet enligt Boverkets byggregler (BBR) ar
tillgodosett i uppdraget. Det &r ett mervarde om leverantdr kan erbjuda sakkunnig i tillganglighetsfragor.

HALLBARA LEVERANSKEDJOR?

X Ja [ Nej

Motivering: Risker for brott mot manskliga rattigheter forekommer i de globala leveranskedjorna for bland
annat elektronisk utrustning.

& Inkdpscentralen 6ppnar i de fall det &r lampligt, med tanke pa upphandlingsféremalet och avtalets langd, upp for vara kunder att fora
dialog med leverantdrer om sysselsattningsframjande atgarder for grupper som star langt fran arbetsmarknaden, t.ex. utrikes fodda,
nyanlanda, personer med funktionsneds&ttning, personer som saknar avslutad gymnasieutbildning, aldre eller Iangtidsarbetslosa.

7 Inkdpscentrals krav pa lika rattigheter och majligheter utifran diskrimineringslagens sju diskrimineringsgrunder kan ta sikte pa bade
leverantorer som arbetsgivare och leverantérers bemotande av allméanheten eller personal inom avropande myndigheter. Kraven kan
ocksa svara mot olika gruppers behov och villkor, t.ex. klader i storlekar for bade storvuxna och smavuxna, kvinnor och man.

8 Inkdpscentralen &r skyldig att stélla tillgdnglighetskrav om summan av upphandlingen &r hogre an troskelvardet, det som ska
upphandlas ska anvdndas av fysiska personer och det inte finns nagra sarskilda skal att inte stélla krav. En nedséttning av
funktionsformaga kan vara fysisk, psykisk eller intellektuell och kan t.ex. handla om nedsatt rorelseformaga, syn, horsel, rost- och
talfunktion, kognitiv formaga, besvar i andningsorgan, allergier eller dverkénslighet, eller andra nedsattningar och variationer i
funktionsférmaga.

9 Inkdpscentralen ar skyldig att stalla arbetsrattsliga villkor enligt ILO:s kdrnkonventioner om summan av upphandlingen ar hogre &n
troskelvardet och det anses behévligt. Inkdpscentralens krav om héllbara leveranskedjor tacker dock alla fyra delar av UN Global
Compact, dvs. manskliga rattigheter, arbetares rattigheter, miljéskydd och antikorruption. Kraven kan ocksa utékas med specifika krav
for t.ex. etisk eller rattvis handel eller konfliktmineraler.
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Hallbara leveranskedjor

Ramavtalsvillkor

De grundlaggande villkoren

Leverantdren ska under hela ramavtalets I6ptid tillampa villkoren enligt det hdr avsnittet. Ramavtalet ska
fullgoras i enlighet med féljande grundlaggande villkor for hallbara leveranskedjor:

a) FN:sallmanna forklaring om de ménskliga réttigheterna;

b) ILO:s atta kdrnkonventioner om tvangsarbete, barnarbete, diskriminering och foreningsfrihet samt
organisationsratt (nr 29, 87, 98, 100, 105, 111, 138 och 182);

¢) FN:s barnkonvention, artikel 32;

d) den arbetsrattslagstiftning, inklusive bestdmmelser om |6n, arbetstid, ledighet och
socialforsakringsskydd som galler i landet dar arbetet utfors;

e) detarbetarskydd och den arbetsmiljélagstiftning som galler i landet dar arbetet utfors;

f)  den miljoskyddslagstiftning som galler i landet dar arbetet utférs; och

g) FN:s konvention mot korruption.

Om internationella bestdmmelser ger ett starkare skydd for den enskilde &n nationell lagstiftning, ska
leverantoren vidta skaliga atgarder for att folja de internationella bestdmmelserna.

Atagandet géller for all verksamhet med anknytning till ramavtalets utférande.

Leverantdren ska enligt avsnittet “Policy och rutiner” i denna punkt sékerstalla att de grundlaggande villkoren
uppfylls av anlitade underleverantorer i alla led. Leveranttren ska ocksd sakerstilla att dessa
underleverantdrer medverkar vid uppfoljning enligt vad som anges i avsnittet “Uppfdljning” i denna punkt.

Policy och rutiner
For att uppfylla dtagandet enligt avsnittet “De grundlaggande villkoren” ovan, ska leverantoren vidta atgarder

for att forebygga och hantera eventuella avvikelser fran de grundlaggande villkoren enligt a) - f) nedan.
Atgirderna ska vara dokumenterade och tillimpas Iépande under hela kontraktstiden i den egna
verksamheten och hos underleverantérer i alla led.

Leverantoren ska vid avtalsstart:

a) haantagit allmant tillgdnglig policy, beslutad av hdgsta ledningen, som innefattar ett dtagande att
respektera de grundldggande villkoren;

b) haantagit rutiner for att vidareférmedla dtagandet att respektera de grundldggande villkoren i den
egna verksamheten och i leveranskedjan;

c) hautsett ansvarig pa ledningsniva som ansvarar for efterlevnad av de grundldaggande villkoren;

d) ha antagit rutiner for att regelbundet genomféra riskanalyser, dvs. identifiera och prioritera aktuella
och potentiella risker for brister i efterlevnaden av de grundldggande villkoren, innefattande en
kartlaggning av leveranskedjan med sarskild hansyn till hégriskverksamheter

e) ha antagit rutiner for att regelbundet folja upp efterlevnad av de grundldggande villkoren; och

f) ha antagit rutiner for att omedelbart vidta atgarder for att forhindra och begransa brister i
efterlevnaden av de grundldggande villkoren samt for att vidta rattelse vid identifierade brister.

Atgarderna ska vidtas i enlighet med FN:s vagledande principer for foretag och manskliga rattigheter eller
motsvarande.
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Uppféljning

Inkopscentralen har ratt att folja upp att leverantoren fullféljer sina &taganden enligt denna punkt.
Uppfdljningen kan komma att ske i olika steg; egenrapportering enligt vad som beskrivs i avsnittet nedan och
revision enligt ramavtalets punkt “Uppfdljning och insyn”.

Egenrapportering

P& begaran av inkdpscentralen ska leverantdren, inom sex veckor, eller annan tid som inkdpscentralen anger,
fran det att begaran mottogs, skriftligen redovisa hur de grundlaggande villkoren efterlevs. Redovisningen ska
lamnas i inképscentralens formular for egenrapportering eller enligt inkdpscentralens anvisningar.

Ansvarsfullt utvunna mineraler

Ramavtalsvillkor

Riktlinjerna i OECD:s Due Diligence Guidance for Responsible Supply Chains of Minerals from Conflict-
Affected and High-Risk Areas* (tredje utgavan) ska tillampas for att sdkerstalla ansvarsfulla inkdp av tenn,
tantal, volfram, guld, kobolt och andra mineraler som utvinns fran omraden i vapnad konflikt** eller
hogriskomraden#***,

Inkopscentralen har rétt att folja upp att leverantoren féljer sina dtaganden enligt riktlinjerna. Uppféljningen
kan komma att ske i olika steg i form av egenrapportering och revision.

* https://www.oecd.org/corporate/mne/mining.htm

** Med vdpnad konflikt avses konflikter av bade internationell (tva eller flera stater) eller nationell (befrielsekrig, uppror, inbérdeskrig etc.)
karaktdr.

*** Med hogriskomraden avses omrdden med politisk instabilitet eller fortryck, institutionell svaghet, osikerhet, kollaps av civil infrastruktur
eller utbrett vald. Sdrskild hinsyn ska tas till ursprungsbefolkningar.

CIRKULAR EKONOM]I°

X Ja [ Nej

Motivering: For att undvika att val fungerande utrustning byts ut i fortid har vi kravstallt att analyser kring
uppgradering och materialanalyser ska goras. | syfte att sdkerhetssystemet ska halla 6ver tid har vi krav pa att
instruktioner for minst 10 ars drift- och underhall maste medfdlja sakerhetssystemet. Vi har dven stéllt krav att
reservdelar ska finnas tillgangliga under minst 10 ar, samt att garanti for utfort arbete och installerad
utrustning och material ska finnas i 5 ar.

© Inkdpscentralen har ett sarskilt fokus pa cirkular ekonomi da behovet &r stort av att snabbt fa till cirkulara materialfloden och ett
minskat fotavtryck fran de varor som upphandlas. Kraven syftar bland annat till &teranvandning, reparation, renovering, atertillverkning,
delning, forlangd livslangd, modularisering och forlangd garantitid. De syftar ocksa till att 6ka innehallet av dtervunnet material i
produkten samt materialmarkning.
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Beskrivning av specifikt uppdrag géllande sdakerhetsteknik
Leverans av systemsakerhetsteknik ska omfatta: [...] Analys gdllande uppgradering/ateranvandning av

material fran befintlig anlaggning. [...]

Krav pa leverantor
Leverantor som ldmnar anbud géllande system ska kunna erbjuda service och support under hela systemets

livstid d v s minst 10 ar. [...]

Drifts- och underhallsinstruktioner

Drifts- och underhallsinstruktioner ska medfélja offererad och installerad sakerhetsteknik. Planerna ska
beskriva de underhallsatgarder som krdvs for att sakerhetstekniken funktion ska bibehallas eller forbattras
(uppgraderas) 6ver tid. Planen ska gélla minst i 10 ar.

Krav pa material

[...] Anvandning av befintligt material kan anvandas i den omfattning som anges vid den fornyade
konkurrensutsattning sdsom ett huvudalternativ eller en option. Anbudsgivare ska kunna redovisa en
uppskattad besparing om befintligt material och komponenter anvands istéllet for endast ny utrustning och
material. Eventuell pdverkan pa garantier ska presenteras. Vilken paverkan UM kan férvédntas fa om befintligt
material anvands sasom forandringar pd berdknad livstid pa anlaggningen, nedsatt funktion mm presenteras
vid FKU.

Reservdelar
Reservdelar till huvudkomponenter och utrustning som ingar i ramavtalet ska finnas tillgangliga
under minst tio (10) ar raknat fran den dag leverans av godkdnd komponent eller utrustning skett.

Garantier

Garanti for utfort arbete och installerad utrustning och material ska vara 5 ar fran den dag godkand besiktning
av bagge parter har skett. Om leverantor/underleverantor erhaller sarskild varugaranti som har langre tid én
vad som ovan foreskrivs ska dessa galla for varor levererade till UM. For hantering av fradgor gallande garanti
galler ABTo6 och ABo4 om inte annat anges vid FKU.

Producentansvar

Leverantdren ska uppfylla kraven for producentansvar for elektriska och elektroniska produkter enligt den vid
var tid gallande forordningen om producentansvar for elutrustning. Producentansvaret uppfylls genom att
leverantoren eller att leverantdrens underleverantorer i tidigare led &r ansluten till EE & Batteriregistret, El-
kretsen eller motsvarande, eller genom att leverantéren har ett eget upprattat system som omfattar de
produkter som kravs for utforandet av Tjansten. Villkoren géller for leverantérer som yrkesmassigt tillverkar
eller for in och séljer el-utrustning i Sverige.
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KLIMATPAVERKAN

X Ja [ Nej

Motivering: For att minska klimatpaverkan fran de transporter som sker inom uppdragen ska leverantoren ha
en policy som driver mot Sveriges mal om utslappsminskningar fran transporter. Vid FKU kan den
upphandlande myndigheten stélla krav kring fossilfria transporter.

Fossilfria resor och transporter

Sverige har ett mal om minskade utslapp for inrikes transporter som ska minska med 70 % till 3r 2030 jamfort
med 2010. Leverantdren ska verka for och bidra till maluppfyllelse genom att vid resor och transporter inom
uppdragen vélja det alternativ som har minst milj6- och klimatpaverkan. Leverantdren ska ha styrande
dokument som tar upp hur verksamhetens klimatpaverkan fran resor och transporter av gods ska minska. D3
utférande av de tjanster som upphandlingen omfattar till stora delar kraver att transporter i varierande
utstrackning sker, ar transporter en viktig del vid tjansternas utforande. Vid FKU kan UM darfor stélla krav
kring fossilfria resor inom servicedtagandet samt fossilfria transporter.

NATURRESURSER, BIOLOGISK MANGFALD OCH EKOSYSTEM®2

O Ja Nej
Motivering: Ett system med Iang livslangd (se avsnitt cirkuldr ekonomi) paverkar resursuttaget i en positiv

riktning. | dvrigt har vi inte bedomt att det ar relevant att stalla drivande krav inom omradet naturresurser,
biologisk mangfald och ekosystem.

MILJO- OCH HALSOSKADLIGA AMNEN?3

X Ja [ Nej

Motivering: Det finns risk for férekomst av farliga 8mnen i utrustningen, som i manga fall installeras i
inomhusmiljcer.

1 Inkdpscentralen har som ambition att stalla drivande klimatkrav som maojliggor for upphandlande myndigheter att uppfylla sina
klimatmal. En viktig del i arbetet &r att analysera var i produktens/tjanstens livscykel storst klimatpaverkan sker och inrikta kraven pa
detta. Klimatpaverkan kan exempelvis bero pa utslapp av vaxthusgaser, energi- eller brénsleanvandning och materialval. Inképscentralen
har ocks3 ett sarskilt fokus pa fossilfria transporter, dd omradet dr mycket viktigt for att klimatmalen ska kunna nas.

12 Inkopscentralen har som ambition att sékerstalla ett hallbart nyttjande av naturresurser och ekosystem, t.ex. krav pa markanvandning,
nyttjande av vattenresurser och bekampningsmedel samt lackage av ndringsamnen.

13 Inkdpscentralen har som ambition att minska risken for exponering av miljo- och halsoskadliga amnen i upphandlade produkter. Genom
de krav vi staller begransar vi innehallet av bland annat ftalater (mjukgorare), fargamnen, flamskyddsmedel, flyktiga organiska eller
hégfluorerande &mnen samt @mnen pa EU:s kandidatlista. Kraven syftar ocksa till att minimera utslapp och emission av milj6- och
halsoskadliga @mnen fran upphandlade produkter och tjanster, som exempelvis formaldehyd fran mobler eller kvave- & svaveloxider,
partiklar och marknéra ozon fran fordon.
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Halogenfria kablar och installationsror

Kablar och installationsrér som anvands ska vara halogenfria i enlighet med definitionen i standarden IEC
62821-1. Leverantdren ska pa begaran uppvisa nagot av foljande bevis:

- signerat intyg fran produkttillverkare att kablar och installationsror &r halogenfria eller,

- testresultat som visar att kravet uppfylls, exempelvis enligt testmetod IEC 62321-3-1 eller IEC 62321-3-2.

Innehall av sarskilt farliga amnen i produkterna (kandidatférteckningen)

Leverantoren ska pa den upphandlande myndighetens begaran tillhandahalla information om innehall av
amnen upptagna pa vid var tid gallande kandidatforteckning enligt den europeiska kemikalielagstiftningen
REACH*, som ingar i produkter som anvands for utférandet av Tjansten, i halter 6ver o,1 viktprocent**, per
amne.

Informationen gallande produkternas innehall, inklusive eventuell avsaknad av @mnen pa
kandidatforteckningen i produkterna, ska tillhandahallas inom 7 arbetsdagar efter begaran. Av informationen
ska framga i vilket material i produkten som det aktuella @mnet ingdr. Om nya @mnen fors upp pa
kandidatforteckningen under avtalstiden, ska den upphandlande myndigheten, vid anmodan, underrattas om
dessa forekommer i produkter som anvants vid utférandet av Tjansten. Leverantdren ska under hela
avtalsperioden arbeta med att fasa ut @mnen som listas pa kandidatforteckningen i de produkter som anvands
i utforandet av Tjansten.

Kandidatforteckningen beskrivs i Artikel 59 i Férordning (EG) nr 1907/2006 om Registrering, utvdrdering, godkdnnande och begrdnsning av
kemikalier (REACH), kravet pd information finns i Artikel 33.

** 0,1 viktprocent motsvarar 100omg/kg. Viktprocent avser varje individuell del av en sammansatt vara och avser inte 0,1% av den
sammansatta produkten.

SYSTEMATISKT MILJOARBETE

X Ja [ Nej

Motivering: Vi har stéllt villkor pa systematiskt miljdarbete da utférandet av tjansten anses ha betydande
miljopaverkan.

Systematiskt miljoarbete

Ramavtalsvillkor
Anbudsgivaren ska, vid anbudslamnande och under hela ramavtalsperioden, ha implementerade rutiner for
systematiskt miljdarbete, som minst omfattar foljande:

1. enmiljopolicy eller motsvarande, som omfattar den typ av uppdrag som upphandlingen avser
och som &r antagen av ledningen och vél kdnd hos personalen

14 Inkopscentralen stéller krav pd att leverantdren ska arbeta systematiskt for att forbattra sin organisations miljopaverkan och bidra till en
hallbar utveckling. Kravet syftar till att leverantéren har den kapacitet och de rutiner som kravs for att hantera miljokraven som stélls i
upphandlingen, genom krav pa systematiskt miljdarbete utifrdn exempelvis ISO 14001, EMAS, FR 2000, Svensk Miljcbas eller ett eget
system som uppfyller vara krav.
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2. Rutiner som sakerstaller att ledningen dterkommande foljer upp verksamhetens
miljoledningssystem.

3. Rutin for faststallande av verksamhetens betydande miljoaspekter
Rutin som sakerstaller identifiering och efterlevnad av relevanta bindande krav, inklusive
miljolagstiftning, kopplat till organisationens miljdaspekter.

5. Rutin for att I6pande utvardera, folja upp och uppdatera miljomal och handlingsplaner kopplat till
de betydande miljoaspekterna.

6. Rutin for att sdkerstalla nédvandig kompetens hos berdrd personal kopplat till miljopolicyn, de
betydande miljéaspekterna, att tillampliga rutiner och krav i miljdledningssystemet f6ljs samt
ansvar for att minimera miljopaverkan i arbetet.

Rutin for matning och utvardering av miljoprestanda kopplat till de betydande miljéaspekterna.

8. System for kontroller och sparbarhet av ingaende komponenter uppstroms i leverantdrskedjan i
sd manga led som kréavs for att uppfylla de miljokrav som stalls pa produkterna, inklusive rutin for
att hantera eventuella avvikelser. (pkt 8 GALLER ENBART PRODUKTER)

9. 8.System for hantering av miljorelaterade risker som kan paverka verksamheten och
ledningssystemet.

10. Rutin forinterna miljorevisioner.
Anbudsgivare ska pa anmodan utan dréjsmal tillhandahalla Inkdpscentralens foljande verifikat:

e Kopia pa giltigt certifikat enligt ISO 14001, eller registrering enligt EMAS (férordning (EG) nr 1221/2009
eller senare gallande utgava), eller motsvarande certifikat enligt annan miljéledningsstandard som

bygger pa europeisk eller internationell standard.

Leverantdren ska, under hela ramavtalstiden, vid uppdatering av eller vid férvarv av nya certifikat skicka giltig

version till Inkdpscentralens kontaktperson for ramavtalet.

e Icke tredjepartscertifierade anbudsgivare ska verifiera kravuppfyllnad genom beskrivning/dokumentation

som visar att punkt 1-10 ovan uppfylls.

Verifikat behover inte bifogas anbudet. Inkdpscentralen kan ndr som helst under anbudsprévningen och
avtalsperioden (galler antagna leverantdrer) begdra in verifikat som styrker uppfylinad av kravet. Observera
att det ar anbudsgivaren som maste bevisa att kraven pa systematiskt miljdarbete ar uppfyllt. Andra parters
(moderféretag, underleverantorer, etc.) miljdledningsarbete/miljledningscertifikat kan inte dberopas for att
pavisa att detta krav ar uppfyllt.

EKONOMISK BROTTSLIGHET?*

[1Ja Nej

Motivering: Ingen rutin fér analys av ekonomisk brottslighet var framtagen vid tiden fér upphandlingen.

15 Inkdpscentralen stéller krav pa att leverantoren ska arbeta systematiskt for att forbattra sin organisations miljopaverkan och bidra till en
hallbar utveckling. Kravet syftar till att leverantren har den kapacitet och de rutiner som kravs for att hantera miljokraven som stélls i
upphandlingen, genom krav pa systematiskt miljdarbete utifrdn exempelvis ISO 14001, EMAS, FR 2000, Svensk Miljcbas eller ett eget
system som uppfyller vara krav.
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INFORMATIONSSAKERHET?S

X Ja [ Nej

Motivering: Vi har stéllt krav pa systematiskt informationssékerhetsarbete da utférandet av kontraktet kan ha
betydande informationssakerhetsrisker. For att tjansten ska anses saker och ge forvantad trygghet ska
tekniken ge skydd for information avseende konfidentialitet, riktighet och tillganglighet.

Informationssakerhet

Allmdnna krav

For att tjansten ska anses saker och ge forvantad trygghet ska tekniken ge skydd for information.

Det forutsatter att samtliga delar i den levererade larmkedjan fungerar och samverkar. Information som lagras
och 6verfors i den tekniska l6sning som leverantoren tillhandahaller for en avtalad tjanst, ska vara skyddad
avseende konfidentialitet, riktighet och tillgénglighet. Tjansten ska vara utformad sa att oplanerade avbrott
kan hanteras utan att information gar forlorad t ex genom back-up. Bestallare anger vid bestéllning
omfattning pa back-up. Kansliga uppgifter som 6verfors 6ver Oppet nat ska vara krypterade.

Krypteringsalgoritmer och -nycklar

All kryptering, sessionsetablering och nyckelutbyte ska ske med publika, vélgranskade och sdkra algoritmer
och protokoll (NIST sektion 2, 3, NIST AES eller 3DES eller motsvarande). All kryptering ska ske med nycklar
vars langd &r 1angt bortom vad som ar mojligt att kndcka med ra datakraft (minimum enligt NIST 128 bitar for
AES respektive 2048 bitar for RSA eller motsvarande). Krypteringsnycklar ska vara unika och slumpmassigt
genererade for varje instans av systemet (NIST sektion 4.4 eller motsvarande). Inga defaultnycklar eller
nycklar som delas med andra kunder ska anvdndas (NIST sektion 5 Key Management eller

motsvarande). Kryptering av algoritmer och protokoll som anvands far inte ha kdnda svagheter (NIST sektion
3.4 och 6.3 eller motsvarande).

Hantering av tjdnsten

Hanteringen av tjansten ska innefatta en lamplig niva av skydd av den kryptologiska informationen som avser
algoritmer, protokoll, nycklar och kryptologisk tjanst (NIST, sektion 5 eller motsvarande). Livscykeln fér den
kryptologiska informationen ska inga i tjansten. Med livscykeln avses ett ansvar for kryptologiska
funktionernas livslangd och att uppdatera dessa nar s behdvs (NIST, sektion 5 eller motsvarande).

Konfidentialitet

Information som lagras och 6verfors i den tekniska |6sning som leverantdren tillhandahaller

for implementering av avtalad tjanst, ska vara skyddad mot obehdrig atkomst, med hansyn till risken

for rojande, andring och férvanskning. Information som lagras i och 6verférs med en molntjanst ska vara
krypterad. Krypteringsnycklar ska sta under kontroll av &garen av informationen av data. Via
behorighetskontroller ska larmoperatdrer och administratorer ges specifika rattigheter for vad deras uppgift
kraver. Behorigheter ska arligen foljas upp av leverantor. Administratorsrattigheter ska loggas och vara

16 Inkopscentralen stéller krav pd att leverantdren ska arbeta systematiskt for att forbattra sin organisations miljopaverkan och bidra till en
hallbar utveckling. Kravet syftar till att leverantéren har den kapacitet och de rutiner som kravs for att hantera miljokraven som stélls i
upphandlingen, genom krav pa systematiskt miljdarbete utifrdn exempelvis ISO 14001, EMAS, FR 2000, Svensk Miljcbas eller ett eget
system som uppfyller vara krav.
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skyddade mot insyn och forandring. Den som kan administrera administratdrsrattigheter ska inte kunna
administrera loggar.

Riktighet

Information som lagras och 6verfors i den tekniska 16sningen som leverantdren tillhandahaller

for implementeringen av en avtalad tjanst, ska vara skyddad mot obehérig andring, med hansyn till risken for
réjande, dndring och férvanskning.

Tillgéinglighet

Information som lagras och 6verfors i den tekniska |6sning som anbudsgivaren tillhandahaller
forimplementeringen av en avtalad tjanst, ska halla en hog niva vad galler tillganglighet och kvalitet i hela den
levererade larmkedjan. Tjansten ska vara utformad sa att oplanerade avbrott kan hanteras utan

att information gar forlorad.

Spdrbarhet/Oavvislighet

Leverantdren ska sakerstalla att det finns loggar som registrerar hdndelseférlopp och atgarder for samtliga
larmanrop. Loggar ska utvisa om information har férandrats, vad som férandrades, vem som

genomforde forandringen och tidpunkt for forandringen. Det ska vara méjligt att identifiera vem som gjort
vad genom hela larmkedjan, fran initiering av larm hos UM till kvittens av larmmottagning alternativt utforare.

Ledningssystem for informationssakerhetsarbete hos leverantor

Krav stalls pa systematisk och strukturerat informationssakerhetsarbete.

Leverantoren ska ha ett strukturerat och dokumenterat ledningssystem for informationssakerhet.
Ledningssystem for informationssakerhet ska omfatta samtliga delar av leverantdrens verksamhet som
medverkar i fullgérandet av detta avtal och ingdende leverans. Ledningssystem for informationssakerhet ska
vara aktivt under hela tiden avtalet och under tiden som leveransavtal ar aktiva. Ledningssystem for
informationssakerhet (LIS) ska vara baserad pa SS-EN ISO/IEC27001:2017.

Leverantor ska redovisa sitt ledningssystem for informationssakerhet minst innehallande punkterna1 -5
nedan. Som alternativ till redovisning av ledningssystem for informationssakerhet i sig godtas att leverantor
redovisar gallande certifikat avseende ett ledningssystem for informationssakerhet som minst motsvarar
punkterna 1 - 5 nedan. Certifikat med tillhdrande Uttalande om Tillamplighet, UoT (Statement of
Applicability, SoA) ska bifogas som svar.

Ledningssystem for informationssakerhet ska minst innehalla punkterna 1 - 5 nedan:

1. Policy och organisation
Leverantoren ska ha en informationssakerhetspolicy samt en etablerad organisation som aktivt
arbetar med informations- och IT-sakerhetsfragor.

2. Process fér upprattande och dokumentation av informationssakerhetsmal
Faststallande och tillampning av en process for upprattande och dokumentation av
informationssdkerhetsmal for relevanta funktioner och nivaer. Informationssékerhetsmalen ska vara
matbara (om det &r praktiskt mojligt), beakta tillampliga informationssakerhetskrav och resultat fran
riskbedomning och riskbehandling, kommuniceras samt uppdateras efter behov.
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3. Process for bedémning och behandling av informationssakerhetsrisker
Faststallande och tillampning av en process for bedomning av informationssakerhetsrisker som
upprattar och underhaller kriterier for riskacceptans och kriterier fér bedémningar av
informationssdkerhetsrisker. Processen ska sakerstélla att upprepade bedémningar av
informationssakerhetsrisker genererar konsistenta, korrekta och jamférbara resultat. Processen ska
omfatta att informationssakerhetsriskerna identifieras genom tilldmpning av processen for
bedémning av informationssakerhetsrisker for att identifiera risker forknippade med forlust av
konfidentialitet, riktighet och tillgdnglighet inom omfattningen fér ledningssystem for
informationssdkerhet. Processen ska omfatta att informationssékerhetsriskerna analyseras genom
att bedéma de potentiella konsekvenser som skulle uppsta om riskerna som identifierats realiseras.
Vidare ska den realistiska sannolikheten for férekomsten av de risker som identifierats bedémas och
risknivaer faststallas. Informationssakerhetsriskerna ska utvéarderas och resultaten av riskanalyser
jamforas med de faststéllda riskkriterierna. De analyserade riskerna ska prioriteras for riskbehandling.
Bedomningar av informationssakerhetsrisker ska genomforas med planerade intervall eller nar
betydande forandringar foreslas eller uppstar, med hansyn till de kriterier som faststalls.

Faststallande och tilldmpning av en process fér behandling av informationssakerhetsrisker for att
valja ut lampliga alternativ for behandling av informationssakerhetsrisker, med hansyn tagen till
resultaten av riskbedémningen samt faststallande av alla sékerhetsatgarder som ar nodvandiga for
att inféra valda alternativ for behandling av informationssakerhetsrisker. Processen ska omfatta
verifikation av att inga nédvandiga sdkerhetsatgarder har utelamnats. Processen ska leda till
skapandet av ett uttalande om tillamplighet som innehaller de nédvandiga sakerhetsatgdrderna och
motivering for inkludering samt om de &r inforda eller inte. Processen ska omfatta formulerandet av
en plan fér behandling av informationssakerhetsrisker.

4. Process for lampligheten, tillrdckligheten och verkan av ledningssystem
Faststallande och tillampning av en process for att lampligheten, tillrdckligheten och verkan av
ledningssystem for informationssakerhet standigt ska forbattras. Processen ska innefatta
faststallande av vilka resurser som behdvs for att uppratta, infora, underhalla och standigt forbattra
ledningssystem for informationssakerhet samt sékerstallande av att resurserna tillhandahalls. 5.
Genomforande av interna revisioner Genomférande av interna revisioner med planerade intervall for
att fa information om huruvida ledningssystem for informationssakerhet Gverensstammer med
kraven pa ledningssystem for informationssakerhet samt att ledningssystem for
informationssdkerhet har inférts och underhallits pa ett andamalsenligt satt.

5. Kontinuitetsplan och skydd mot obehdriga
Ramavtalsleverantéren ska ha en kontinuitetsplan for sin verksamhet och it-system.
Kontinuitetsplanen ska testas regelbundet. Ramavtalsleverantdren ska skydda Kunds information
som hanteras och forvaras i Ramavtalsleverantdrens lokaler fran obehériga samt ha rutiner for hur
denna information skyddas fran obehoriga.

Processer och rutin for sakerstallande av siker leverans

En process ska finnas som sakerstaller att mjukvara och hardvara som utvecklas och/eller anskaffas &r saker

med avseende pa:

* Personalens kompetens och utbildningar inom sdker systemutveckling
e Test och verifiering sd som kodgranskningar, penetrationstester och hardning av system
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¢ Monitorering och detekteringsférmaga, dvs mojligheten att upptécka, respondera och avhjélpa
sarbarheter som kan uppsta i systemet.

e Skydd av data sa som kryptering, skydd mot avlyssning (kablage), sakerstalla att personuppgifter
hanteras enligt GDPR, sdkerhetsskyddslagen foljs.

¢ Incidenthantering och rapportering av incidenter ska ske enligt rekommendationer och regler satta av

EU och/eller lokala myndigheter sa som MSB.

OVRIGT
Ja  ONej

Motivering: Leverantoren ska kunna presentera en LCC-berdkning for att visa pa systemets
kostnadseffektivitet under minst 10 ar. Leverantdrerna har fatt mervarde om de kan erbjuda miljobedomda

produkter eller produkter med miljévarudeklarationer (EPD).

LCC-berdkning

Leverantoren ska vid begdran fran UM presentera en berdkning av livscykelkostnaderna for det offererad
sdkerhetsteknik. Presenterad LCC ska kunna jamféras mot LCC for befintlig anlaggning om sédan finns. |
berdkningen ska kostnader for investering, installation, montering, eventuell ombyggnation samt kostnader
for underhall i enlighet med drifts- och underhallsplan inga. LCC kan beréknas enligt foljande = kostnader som
uppkommer 6ver bestamd tidsperiod, installationskostnad + underhallsservice + revisioner + estimerad
akutservice med utbyte av trasiga produkter + férvantade tillkommande produkter typ batteribyten och

passerkort mm.

Miljobedomda produkter — mervarde
Produkter miljobedémda enligt Basta, Sunda Hus eller Byggvarubedémningen kan komma att efterfragas av

de UM som har krav pd miljobedomda produkter vid installationer i sina lokaler.

Miljévarudeklarationer (EPD)

Mervarde ges for de leveranttrer som offererar en eller flera produkter som innehar en fullstdndig
miljovarudeklaration (EPD), upprattad enligt kraven pa deklarationens innehall i ISO 14025 (kapitel 7) eller EN
15804.
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UPPFOLJNING

For oss ar uppfdljning en forutsattning for hallbar upphandling. Darfor arbetar vi systematiskt med att
folja upp de hallbarhetskrav vi stéller. | de fall vi upptacker avvikelser fran vara krav, eller faktisk negativ
paverkan i en leverantors verksamhet, produkter eller tjanster kopplade till var verksamhet, vidtar vi
atgarder och begar rattelse. Vid grova dvertradelser kan vi dven anvanda viten eller hava avtal.

Uppfdljning gérs genom egenrapportering, dokumentgranskning, enkater och intervjuer, matningar och
analyser, leverantdrsmoten, revisioner samt platsbesok.

Krav pa policyer, processer och ledningssystem féljs upp 0-6 manader in i avtalet, medan produkt- och
tjdnsterelaterade krav foljs upp 12-18 manader in i avtalet.

Las mer om vara uppfdljningar pa Addas hemsida.
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